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CYBERPRZEMOC TO:

®» przemoc z uzyciem technologii informacyjnych i komunikacyjnych,
gtowne Internetu oraz telefondw komaorkowych,

®» podstawowe formy cyberprzemocy to: nekanie, straszenie,
szantazowanie z uzyciem sieci, publikowanie Ilub rozsytanie
oSmieszajgcych, kompromitujgcych informacji, zdjec, filmow
Z uzyciem sieci oraz podszywanie sie w sieci pod kogos wbrew jego
woli,

» do dziatan okreslanych mianem cyberprzemocy wykorzystywane sg
gtownie: poczta elekironiczna, czaty, komunikatory, strony
infernetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne,
serwisy SMS i MMS.




Charakterystyczna dla problemu szybkos¢ rozpowszechniania
materiatow kierowanych przeciwko ofierze oraz ich powszechna
dostepnosc w sieci sprawiqjq, ze jest to zjawisko szczegolnie
hiebezpieczne.




Kompromitujgce zdjecia, fimy czy informacje poftrafig zrobic
w Internecie bardzo szybkg ,kariere”, btyskawicznie sie
rozprzestrzeni€ w sieci, a ich usuniecie jest czesto niemozliwe.




Dodatkowq ucigzliwoscig dla ofiar cyberprzemocy jest state
narazenie na atak, niezaleznie od miejsca czy pory dnia lub
NocCYy.




Kolejng wazng cechqg problemu jest stosunkowo niski poziom
kontroli spotecznej tego typu zachowan. Sytuacja doznawane;
przez dziecko krzywdy za @ posrednictwem = mediow
elektronicznych jest czesto frudna do zaobserwowania przez
rodzicOw czy nauczycieli, szczegdlnie jezeli majg ograniczong
wiedze i dosSwiadczenia zwigzane z korzystaniem z mediow
elektronicznych.



CO MOIZESZ ZROBIC, zeby zapobiec
cyberprzemocy:

» tworz warunki do bezposrednich i konstruktywnych relacji
swojego dziecka z rowiesnikami,

®» proponuj dziecku atrakcyjne formy spedzania czasu
wolnego, bedgce alternatywqg dla komputera czy komaorki,

» rozmawiaj z dzieckiem, interesuj sie Jego aktywnoscig
w Internecie, kontroluj aktywnosc telefoniczng,

» ycz dziecko bezpiecznego korzystania z Internetu,
komputeraq, telefonu komoérkowego,

» ksztattuj w dziecku poczucie odpowiedzialnosci za swoje
czyny i decyzje oraz informuj o konsekwencjach,

®» rozmawiqj z dzieckiem na temat cyberprzemocy, poinformuj
o tym, jak unikac¢ takich sytuacji oraz jak ewentualnie na nie
reagowac.



Mtody cztowiek doswiadczajgcy cyberprzemocy czuje sie
osamotniony i bezradny.

Potrzebuje wsparcia osob dorostych a niekiedy interwencji
specjalisty.

Nie bgdz obojetny!



CO MOZESZ ZROBIC, zeby poméc:

» porozmawiaqj z dzieckiem | dowiedz sie, co sie dzieje,

» zdobgdz jak najwiecej istotnych informacjii o sprawcy
cyberprzemocy, o stosowanych przez niego metodach, okresie,
kiedy zdarzenie miato miejsce, za pomocg jakich srodkéw doszto
do cyberprzemocy itp.

» wspolnie z dzieckiem zastanow sie, co mozna w zastanej sytuacii
zrobic,

®» naucz dziecko, ze nie wolno reagowaé przemocq na przemoc
online,

= poszukaj wsparcia u specjalistow: mozesz potrzebowac wsparcia
psychologa, prawnika -  podpowiedzi mozesz  szukac
U konsultantow Helpline.org.pl, bezptatna infolinia 800 100 100,

» zabezpiecz dowody: zachowaj wszystkie wiadomosci, tresci
(hagrania, filmy, zdjecia, smsy, komentarze) i informacje dotyczgce
sprawy,

= skontaktuj sie ze szkolq — wspdinie z wychowawcq, pedagogiem,
dyrekcjqg ustalcie plan postepowania.




WIECEJ INFORMACII O ZJAWISKU CYBERPRZEMOCY ZNAJDZIESZ NA STRONACH:

www.dzieckowsieci.pl

» Sfrona zwigzana z kampaniq Dziecko w Sieci i innymi projektami realizowanymi
przez Fundacje Drzieci Niczyje na rzecz bezpieczenstwa dzieci i mtodziezy w sieci.
Strona podzielona jest na 5 czesci. Pierwsza skierowana jest do dzieci, ktdre znajdg
tu podstawowe zasady bezpiecznego korzystania z Internetu oraz odnosniki do
materiatow multimedialnych oraz innych serwiséw dzieciecych, poswieconych
problematyce bezpieczenstwa online. W kolejnej sekcji rodzice znajdq informacje
na temat podstawowych aktywnosci dzieci i mtodziezy w Internecie, porady, jak
rozmawiacC z dzie¢mi oraz jak postepowac w przypadku, gdy ich dziecko
doswiadczyto lub doswiadcza cyberprzemocy. Nauczyciele i specjalisci pracujgcy
z dzieCmi majg mozliwosC pobrania ze strony scenariuszy zajeC edukacyjnych dla
uczniow szkot podstawowych i gimnazjalnych. Na stronie znajduje sie fez
platforma e-learningowa, na  ktorej udos’repnlone sg kursy o tematyce
bezpieczenstwa w sieci. Dziat ,0O problemie” zawiera charakterystyke
problematyki podejmowanej w ramach programu Dziecko w Sieci. Znajdujq sie
w nim podstawowe informacje na femat Internetu, artykuty i badania, wyktady,
stowniczek pojec internetowych, a takze informacje, jok reagowac w przypadku
zauwazenia zagrozenia dzieci w Internecie. W ostatniej czesci znajdujqg sie
informacje na temat kampanii medialnej i innych projektow realizowanych
W ramach programu Dziecko w Sieci.




www.sieciaki.pl

» Serwis dla dzieci majgcy na celu edukacje najmtodszych internautow
w zakresie bezpiecznego korzystania z sieci. Projekt powstat z myslg
o 9-14-latkach. Jego fabuta opowiada o przygodach grupy Sieciakow,
czyli dzieci o specjalnych internetowych umiejetnosciach, znajgcych
zasady bezpiecznego poruszania sie w sieci. Sieciaki z pomocg robota
Netrobiego walczg z infernefowym ztem, ktoérego uosobieniem sg
Sieciuchy. Atrakcyjna szata graficzna, wiele materiatow multimedialnych,
ciekawe konkursy z nagrodami i inne atrakcje majg na celu zachecenie
dzieci do regularnego korzystania z serwisu. Projekt Sieciaki.pl realizowany
jest przez Fundacje Dzieci Niczyje w ramach programu Saferinternet.pl.




www.cyberprzemoc.pl

» Sfrona dla mtodziezy poswiecona problemowi przemocy rowiesniczej
W Internecie. Serwis powstat w ramach kampanii spoteczne] Komisji
Europejskiej Keep it fun. Keep Confrol, realizowane] w Polsce w ramach
programu Saferinteret.pl pod hastem Baw sie w Sieci. Bezpiecznie.
Uzytkownicy serwisu znajdg w nim przekazy reklamowe oraz materiaty
multimedialne dotyczgce przemocy rowiesniczej w sieci, zasady
bezpieczenstwa i informacje o tym, jak reagowac na cyberprzemoc.




www. helpline.orq.pl

» Serwis internetowy projektu Fundacji Dzieci Niczyje oraz Fundacji Orange,
realizowanego w ramach programu Saferinternet.pl. Celem Helpline.org.pl
jest niesienie pomocy mtodym Internautom, ktorzy znalezli sie w sytuacii
zagrozenia w Internecie lub korzystajgc z telefondw komaorkowych. Strona
skierowana jest do dzieci, mtodziezy, rodzicow i profesjonalistow. Ponadto
dzieci i mtodziez znajdg porady, jak unikac niebezpiecznych sytuacji w sieci
oraz co zrobi¢ w przypadku wystgpienia zagrozenia. Z kolei rodzice
dowiedzg sie, jak rozmawiaC ze swoimi dziecmi, aby uswiadomic im
niebezpieczenstwa wynikajgce z nierozwaznego korzystania z Internetu
oraz znajdg porady, jak postepowac, gdy ich dziecko znalazto sie
w sytuacji zagrozenia. Profesjonalisci natomiast uzyskajg informacje, jak
pomoc swoim podopiecznym i ich rodzinom. W kazdej czesci znajduje sie
lista polecanych stron internetowych o tematyce bezpieczenstwa
W Internecie, odpowiednich dla kazdej z grup.




Na konsultacje zapraszajg pedagodzy szkolni:

= Dorota Socha
Poniedziatek 9.00 — 13.00
Wtorek 10.00 — 14.00
Sroda 12.00 - 16.00
Czwartek 10.00 - 14.00
Pigtek 9.00 - 13.00

= Marlena Wojtkowska
Poniedziatek 12.00 — 16.00
Wtorek 8.00 — 12.00
Sroda 11.30 - 13.30

Telefon kontaktowy: 85 651 20 93 wew. 312




